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Resumen - La apari ci ón de l as Tec-
no l og ías de I n formación y Comun i-
caci ón en l os años noven ta , moti vó
reformas a l Cód i go Pena l Federa l
Mexi cano para i ncl u i r l a fi gu ra de
de l i to i n formáti co ; a l a fecha no se
ha actua l i zó d i cha l ey en esa mate-
ri a , por l o que, no se puede sanci o-
nar a l as personas por conductas
no previ s tas en l a l eg i s l aci ón pena l ,
q uedando desfasado d i cho de l i to .
Palabras Clave: Tecnol og ía ; Com-
pu taci ón ; C i enci as de l a I n forma-
ci ón ; De l i to Cibernéti co ;
Compu taci ón ; Sup l an taci ón de i den-
ti d ad ; Leg i s l aci ón ;
Abstract - The emergence of I n for-
mati on and Commun i cati on Techno-
l og i es i n the n i neti es , encou raged
reforms to the Mexi can Federa l Cri-
m i na l Code to i ncl u de the concept
of cybercrime. So far, th i s l aw has
not been updated i n th i s area . The-
refore , peop l e cannot be pun i shed
for not l i s ted behavi ors i n the crim i-
na l l eg i s l a ti on , be i ng that offense
ou t of date .
Keywords: Technol ogy; Compu ti ng ;
I n formati on Sci ences; Cybercrime;
Compu ti ng ; Impersonati on of i den-
ti ty; Leg i s l a ti on ;
A
nte el avance tecnol óg i co
por e l u so de l as compu ta-
doras persona l es y e l cre-
ci en te acceso a l a i n ternet para
navegar en l a supercarretera de l a
i n formación conoci da como la Worl d
Wide Web (www), y deb i do a l as
pres i ones de organ i smos i n terna-
ci ona l es para l eg i s l ar en materi a de
ci berde l i tos , e l 1 7 de mayo de
1 999 , e l E j ecu ti vo Federa l pub l i có
en e l D i ari o Ofi ci a l de l a Federaci ón
e l Decreto por e l cua l se reforman y
ad i ci onan d i versas d i spos i ci ones a l
Cód i go Pena l Federa l , den tro de l os
cua l es destaca : l a ad i ci ón de l Capí-
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tu l o I I , d enom inado, “Acceso i l íci to
a s i s temas y equ i pos de i n formáti-
ca” , q ue comprende l os artícu l os
21 1 b i s 1 a l 21 1 b i s 7 , ten i endo co-
mo fi na l i d ad ti p i fi car como de l i to l a
conducta de aque l l as personas que
s i n au tori zaci ón mod i fi q uen , destru-
yan o provoque pérd i da de i n forma-
ci ón con ten i da en s i s temas o
equ i pos de i n formáti ca proteg i dos
por a l gún mecan i smo de segu ri dad ,
que sean tan to de parti cu l ares , co-
mo de l Gob i erno Federa l , de l S i s te-
ma Fi nanci ero y de Segu ri dad
Púb l i ca . Con l a an teri or reforma, e l
Gob i erno Federa l encabezado por
e l en tonces pres i den te Ernesto Ze-
d i l l o Ponce de León , pregonaba que
se ten ía l eg i s l aci ón pena l federa l
vanguard i s ta .
D i cha reforma no ha s i do tocada
hasta l a fecha y con ti núa ten i endo
e l m i smo ti po pena l , aun y cuando
l as conductas desp l egadas con e l
u so de l as tecnol og ías de l a i n for-
maci ón y comun i caci ón son más
dañ i nas y pe l i g rosas, de j ando a l os
usuari os de estas en cl ara despro-
tecci ón como se verá más ade l an te .
Los d i pu tados federa l es han rea l i-
zado dos i n ten tos de reforma y ad i-
ci ón a l a l eg i s l aci ón pena l federa l
pero no ha encon trado apoyo en l os
demás l eg i s l adores , es por e l l os
que e l presen te traba j o se deno-
m inó como la i nconcl u sa reforma al
Cód i go Pena l Federa l en materi a de
de l i tos i n formáti cos .
A n i ve l i n ternaci ona l va l e l a pena
recordar que l a Organ i zaci ón de l a
Naci ones Un i das (ONU ) ce l ebró e l
Décimo Congreso de l as Naci ones
Un i das sobre Prevenci ón de l De l i to
y Tratam ien to de l De l i n cuen te que
se l l evó a cabo en Viena , cap i ta l de
Austri a , l os d ías de l 1 0 a l 1 7 de
abri l d e 2000 . En d i cha reun i ón se
h i zo un aná l i s i s de l as repercus i o-
nes negati vas que se han ten i do
por e l u so de l as compu tadoras y e l
abuso de l I n ternet. Reconoce,
además, que l os de l i n cuen tes de l a
i n formáti ca son tan d i versos como
sus de l i tos . Al respecto , seña l a :
“Los delincuentes cibernéticos
pueden pasar desapercibidos a
través de las fronteras , ocultarse
tras incontables «enlaces» o sim-
plemente desvanecerse sin dejar
ningún documento de rastro .
Pueden despachar directamente
las comunicaciones o esconder
pruebas delictivas en «paraísos
informáticos» -o sea , en países
que carecen de leyes o experien-
cia para seguirles la pista . ” (Or-
ganización de las Naciones
Unidas , 2000)
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Otra experi enci a i n ternaci ona l
que va l e l a pena i ncl u i r en esta i n-
vesti gaci ón , es l a l u cha con tra l a
Ciberde l i n cuenci a que se generó en
e l Conse j o de Eu ropa y que es ge-
nera lmen te conoci do como Conve-
n i o de Budapest. D i cho conven i o
debe este nombre porque se fi rmó
en l a ci u dad de Budapest cap i ta l de
Hung ría , e l 23 de novi embre de
2001 y en tró en vi gor en Eu ropa e l
01 de j u l i o de 2004 . Este i n stru-
men to eu ropeo destaca e l catá l ogo
de conductas desp l egadas a través
de s i s temas i n formáti cos que son
cons i derados como Ciberde l i tos .
A pesar de que l os Estados Un i-
dos de Norteaméri ca , Canadá,
J apón y Ch i na parti ci paron como
observadores en l a redacci ón de
este conven i o y e l primer país l o ra-
ti fi có en 2007 , Méxi co no l os ha to-
mado en cuen ta .
Otra experi enci a i n ternaci ona l de
l a l u cha con tra l a ci berde l i n cuenci a
es l a l l evada a cabo por l a Un i ón
I n ternaci ona l de Te l ecomun i caci o-
nes (U I T por sus s i g l as en caste l l a-
no y I TU por sus s i g l as en i ng l és) ,
organ i smo especi a l i zado de l a Or-
gan i zaci ón de l a Naci ones Un i das
en materi a de te l ecomun i caci ones,
qu i en en e l mes de abri l d e l año
2009, pub l i có e l l i bro : “E l C i berde l i-
to : Gu ía para l os países en desa-
rro l l o” . D i cha obra con ti ene g ran
parte de l con ten i do de l Conven i o de
Budapest, además de hacer una
exp l i caci ón muy deta l l ada de cada
conducta cons i derada como del i cti-
va e i ncl u i r otras más que e l referi-
do Conven i o no con templa .
Después de descri b i r l os esfuer-
zos que han l l evado a cabo l os or-
gan i smos i n ternaci ona l es en
d i versos países , va l e l a pena refl e-
xi onar que se está haci endo en
nuestro país y s i , además, l as con-
ductas y repercus i ones han s i do s i-
m i l ares a l as reportadas en l as
i nvesti gaci ones de d i chos en tes es-
peci a l i zados.
Por su parte l a Com is i ón Naci o-
na l para l a Protecci ón y Defensa de
l os Usuari os de Servi ci os F i nanci e-
ros por sus s i g l as CONDUCEF en
su aná l i s i s estad ísti co reportó que
l os de l i tos ci bernéti cos han aumen-
tado cons i derab l emen te ya que en
201 3 represen taban e l 1 2% de l as
que j as presen tadas, m ien tras que
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en e l 201 8 aumen tó a l 59% desta-
cando e l fraude y e l robo de i den ti-
dad como las más frecuen tes . E l
mon to recl amado de l os fraudes ci-
bernéti cos ascend i ó a $9 , 51 7 . 2
mdp; se bon i fi có só l o e l 55% y 88
de cada 1 00 fraudes ci bernéti cos
se reso l vi eron a favor de l u suari o .
(Com is i ón Naci ona l para l a Protec-
ci ón y Defensa de l os Usuari os de
Servi ci os F i nanci eros , 201 9) .
A n i ve l i n terno no se debe de j ar
pasar i nadverti do que l a Com is i ón
de Justi ci a de l a LXI Leg i s l a tu ra de
l a Cámara de D ipu tados, en e l año
201 2 , e l aboró y aprobó un d i ctamen
con proyecto de Decreto que refor-
ma y ad i ci ona d i versas d i spos i ci o-
nes a l Cód i go Pena l Federa l , en
materi a de de l i tos en con tra de me-
d i os o s i s temas i n formáti cos . D i cho
documen to fue formu l ado con moti-
vo de l as propuestas de reforma
que presen taron l os d i pu tados Juan
José Guerra Abud , Rod ri go Pérez-
Al onso Gonzá l ez y Canek Vázquez
Góngora m i sma que fue pub l i cada
en l a Gaceta Parl amen tari a , año
XV, número 3480- I I I , e l d ía m iérco-
l es 28 de marzo de 201 2 , l a cua l
fue aprobado por e l p l eno de l a Cá-
mara de D ipu tados y tu rnado a l a
Cámara de Senadores para su d i s-
cus i ón y en su caso aprobaci ón , l o
cua l nunca fue tu rnada a l p l eno s i n
exp l i caci ón a l guna , fue arch i vada.
Den tro de l as pri nci pa l es carac-
terísti cas de esta propuesta de re-
forma al Cód i go Pena l , destacan
ti p i fi car como de l i to l as conductas
resa l tadas como Ciberde l i tos en l as
convenci ones de l a ONU , e l Conve-
n i o de Budapest y l as recomenda-
ci ones de l a U I T.
De haberse aprobado hub i era
ampl i ado l os ti pos pena l es que hoy
no están vi gen tes en nuestro país
en materi a de ci berde l i tos , l amen ta-
b l emen te segu imos como hasta
1 999 , en Méxi co no se pueden san-
ci onar l as conductas cons i deradas
como del i cti vas en otros países en
materi a de de l i tos i n formáti cos .
Es importan te tomar en cuen ta
que de acuerdo con nuestro s i s te-
ma j u ríd i co , e l I u s Pun i end i que
d i spone e l Estado mexi cano debe
respetar e l pri nci p i o de l ega l i d ad
previ s to en e l artícu l o 1 4 consti tu-
ci ona l ; ba j o este pri nci p i o , no pue-
de haber de l i to s i n l ey o ti po pena l ,
(nu l l um crimen nu l l a poena s i ne l e-
ge) , consecuen temen te , l as con-
ductas desp l egadas no pueden ser
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sanci onadas de acuerdo con l o ex-
presado. Ba j o esta tes i tu ra s i l a
conducta no está previ s ta como de-
l i to en l a l eg i s l aci ón pena l no puede
ser sanci onada. Además, l a norma
debe ser cl ara y con tunden te para
que no quede l a d i screci ona l i d ad y
arb i tri o de l j u zgador l a ap l i caci ón
de l a sanci ón correspond i en te . D i ce
l a Segunda Sal a de l a Suprema
Corte de Justi ci a de l a Naci ón , que
l a exacta ap l i caci ón de l a l ey pena l ,
ob l i ga a l a au tori dad l eg i s l a ti va a
em i ti r normas cl aras en l as que se
preci se l a conducta reprochab l e y
l a consecuenci a j u ríd i ca por l a co-
m i s i ón de un i l íci to , a fi n de que l a
pena se ap l i q ue con estri cta ob j eti-
vi dad y j u sti ci a ; q ue no se desvíe
ese fi n con una actuaci ón arb i trari a
de l j u zgador, n i se cause un estado
de i ncerti d umbre j u ríd i ca a l gober-
nado a qu i en se l e ap l i q ue l a nor-
ma, con e l desconocim ien to de l a
conducta que consti tu ya e l de l i to ,
así como de l a du raci ón mín ima y
máxima de l a sanci ón , por fa l ta de
d i spos i ci ón expresa . (Semanari o
J ud i ci a l de l a Federaci ón y su Ga-
ceta , 2006)
Cuando se aprobó l a reforma al
Cód i go Pena l Federa l se ten ía un
mode l o pena l d i feren te , hoy en d ía
a parti r de l a reforma consti tu ci ona l
de 2008, se ti ene un s i s tema proce-
sa l acusatori o y ora l en donde l as
pruebas son con tunden tes para de-
mostrar e l hecho de l i cti vo , por l o
cua l pareci era que a l Estado mexi-
cano no l e i n teresa rea l i zar acci o-
nes para proteger a l os usuari os de
l as tecnol og ías de l a i n formación y
comun i caci ón . (Vi l l anueva, 201 5)
Los j u ri s tas mexi canos, no se
ponen de acuerdo en l a concepci ón
y defi n i ci ón cuando abordan e l te-
ma de l os de l i tos i n formáti cos ,
e j emplo de e l l o l as s i gu i en tes defi-
n i ci ones :
J orge Navarro I s l as expone l a s i-
gu i en te defi n i ci ón : “ toda conducta
típ i ca , an ti j u ríd i ca y dol osa que u ti-
l i ce como med io com i s i vo o como
fi n un s i s tema de procesam ien to de
i n formación d i g i ta l , o que i nvo l ucre
a l m i smo como instrumen to de a l-
macenam ien to de pruebas” (Nava-
rro I s l as , 2005)
Por su parte J u l i o Té l l ez Va l dés
ofrece l a s i gu i en te defi n i ci ón : “acti-
tu des i l íci tas que ti enen a l as com-
pu tadoras como i nstrumen to o fi n ”
(concepto atíp i co) o l as “conductas
típ i cas , an ti j u ríd i cas y cu l pab l es
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que ti enen a l as compu tadoras co-
mo i nstrumen to o fi n ” (concepto tí-
p i co) . (Té l l ez Va l dés , 2009)
Para Gabri e l And rés Cámpol i , l os
de l i tos i n formáti cos “son aqué l l os
en l os cua l es e l su j eto acti vo l es i o-
na un b i en j u ríd i co que puede o no
estar proteg i do por l a l eg i s l aci ón vi-
gen te y que puede ser de d i verso ti-
po por med io de l a u ti l i zaci ón
i ndeb i da de med ios i n formáti cos . ”
(And rés Cámpol i , 2004)
E l j u ri s ta Al berto E . Nava Garcés,
propone l a s i gu i en te concepci ón :
“ toda conducta i l ega l que i nvo l ucra
e l procesam ien to au tomáti co de da-
tos y/o l a transm i s i ón de éstos” .
(Nava Garcés, 2007)
E l ci berde l i to puede hacer uso de
d i feren tes métodos y herram ien tas ,
como el phishing, l os vi ru s , spywa-
re , ransomware o l a i ngen i ería so-
ci a l , normalmen te con e l ob j eti vo de
robar i n formación persona l o de
rea l i zar acti vi dades fraudu l en tas” .
(Avast, 201 9)
La empresa estadoun i dense CIS-
CO SYSTEMS ded i cada pri nci pa l-
men te a l a fabri caci ón , ven ta ,
man ten im ien to y consu l toría de
equ i pos de te l ecomun i caci ones,
anua lmen te em i te un i n forme sobre
Cibersegu ri dad , para reportar l as
pri nci pa l es amenazas a l as que se
en fren tan l os usuari os de Tecno-
l og ías de l a I n formación y Comun i-
caci ón (Ti c’s) . Para e l año 201 8 e l
reporte anua l destaca l o s i gu i en te
(Ci sco, 201 8) : La evol uci ón de l
malware ha hecho que l as empre-
sas an ti vi ru s se vean rebasados por
l a comple j i d ad de l os software mal i-
ci osos como el ransomware o se-
cuestro de datos , tráfi co web
mal i ci oso encri ptado, amenazas de
correo e l ectrón i co, tácti cas de eva-
s i ón de sandbox, abuso de servi-
ci os en l a nube y otros recu rsos
l eg ítimos, ataques I oT y DDoS, vu l-
nerab i l i d ades y parches, aspectos
que se comen tará a con ti nuaci ón .
E l creci en te vo l umen de tráfi co
web encri ptado, tan to l eg ítimo como
mal i ci oso, crea aún más desafíos y
con fus i ón para l os defensores que
i n ten tan i den ti fi car y mon i torear
amenazas potenci a l es . La encri pta-
ci ón está desti nada a mejorar l a se-
gu ri dad , pero también proporci ona
a l os actores mal i n tenci onados una
poderosa herram ien ta para ocu l tar
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l a acti vi dad de comando y con tro l
(C2) , l o que l es bri nda más ti empo
para operar e i n fl i g i r daños.
E l correo e l ectrón i co mal i ci oso y
e l correo no deseado s i guen s i endo
herram ien tas vi ta l es para que l os
adversari os d i s tri buyan malware
porque l l evan l as amenazas d i recta-
men te a l pun to fi na l . Al ap l i car l a
combi naci ón correcta de técn i cas
de i ngen i ería soci a l , como phishing
y en l aces mal i ci osos y arch i vos ad-
j u n tos , l os adversari os so l o ti enen
que sen tarse y esperar a que l os
usuari os despreven i dos acti ven sus
exploits1 .
Los adversari os se están convi r-
ti endo en expertos en e l desarro l l o
de amenazas que pueden evad i r
en tornos de sandboxing2 cada vez
más sofi s ti cados.
A med i da que l as ap l i caci ones,
l os datos y l as i den ti dades se tras-
l adan a l a nube, l os equ i pos de se-
gu ri dad deben gesti onar e l ri esgo
que impl i ca perder e l con tro l de l
perímetro de l a red trad i ci ona l . Los
atacan tes se están aprovechando
de l hecho de que l os equ i pos de
segu ri dad ti enen d i fi cu l tades para
defenderse de l a evol uci ón y l a ex-
pans i ón de en tornos cl oud3 y l oT4 .
U na razón es l a fa l ta de cl ari dad
sobre qu i én es exactamen te e l res-
ponsab l e de proteger esos en tor-
nos .
Parecería que todos l os d i pu ta-
dos son i nd i feren tes an te l os cam-
b i os tecnol óg i cos , s i n embargo, no
es así, reci en temen te l a Com is i ón
de Justi ci a de l a Cámara de D ipu ta-
dos preparó e l D i ctamen para De-
cl aratori a de Pub l i ci dad de l
1 . Un exp l o i t es un ataque poco éti co o i l ega l que se aprovecha de l as vu l nerab i l i d ades
de l as ap l i caci ones, l as redes o e l hardware . Este ataque se sue l e materi a l i zar en software
o cód i go que ti enen como obj eti vo obtener e l con tro l de un s i s tema i n formáti co o robar datos
guardados en una red .
2 . Es un mecan i smo para e j ecu tar prog ramas con segu ri dad y de manera separada. A
menudo se u ti l i za para e j ecu tar cód i go nuevo, o software de dudosa con fi ab i l i d ad
proven i en te de terceros .
3 . Conoci da también como servi ci os en l a nube, i n formáti ca en l a nube, nube de
cómpu to, nube de conceptos o s impl emen te " l a nube" , perm i te ofrecer servi ci os de
compu taci ón a través de una red , que usua lmen te es I n ternet.
4 . I n ternet of Th i ngs o e l famoso l oT, ti ene como obj eti vo conectar e l máximo de ob j etos
que nos rodean , en tre e l l os y con nosotros m i smos. En térm inos prácti cos , s i gn i fi ca que
estamos rodeados de tecnol og ía i n te l i gen te que se adapta a l as neces i dades de l os
usuari os .
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proyecto de decreto por e l que se
reforman y ad i ci onan d i versas d i s-
pos i ci ones de l Cód i go Pena l Fede-
ra l y de l Cód i go Naci ona l de
Proced im ien tos Pena l es en materi a
de de l i tos i n formáti cos , evi denci as
d i g i ta l es y med i das de cooperaci ón
i n ternaci ona l para combati r e l ci ber-
de l i to , e l cua l fue pub l i cado en l a
Gaceta Parl amen tari a número 501 3
de l 26 de abri l d e 201 8 , parti cu l ar-
men te en e l Anexo XI I de d i cho ór-
gano de d i fu s i ón .
Den tro de este , i n cl u ye e l de l i to
de pornog rafía i n fan ti l a través de
s i s temas i n formáti cos , l a protecci ón
de l derecho de prop i edad i n te l ec-
tua l para evi tar l a p i ratería i n formá-
ti ca , e l acceso y a l teraci ón de l a
i n formación o s i s temas i n formáti-
cos , de i gua l manera se reforman
l os artícu l os 21 1 b i s 1 a 21 1 b i s 7
que fueron ad i ci onados a l Cód i go
Pena l Federa l en 1 999 , además se
ad i ci ona un artícu l o 21 1 b i s 8 que
ti p i fi ca como de l i to l a conducta de
qu i en i n tercepte de forma dol osa y
s i n au tori zaci ón por cua l qu i er med i o
técn i co, datos i n formáti cos , i n for-
maci ón o comun i caci ones d i ri g i das ,
ori g i nadas o efectuadas en o den tro
de un s i s tema i n formáti co i ncl u i das
l as em i s i ones e l ectromagnéti cas
que transporten datos , i n formación
o comun i caci ones, destaca por su
importanci a l a propuesta de ad i ci o-
nar un cap i tu l o I I I t i tu l ado como De-
l i tos I n formáti cos y ad i ci onan l os
artícu l os 21 1 Ter a l 21 1 QU INTUS,
ti p i fi cando como del i tos a e l abuso
de d i spos i ti vos , l a fa l s i fi caci ón i n-
formáti ca y l a usu rpaci ón de i den ti-
dad a j ena ; se ad i ci ona a l artícu l o
387 l a fracci ón XXI I para sanci onar
e l perj u i ci o patrimon i a l por l a i n tro-
ducci ón , a l teraci ón , borrado o su-
pres i ón de datos i n formáti cos .
Lo importan te de este proyecto
de d i ctamen es que se propone re-
formar y ad i ci onar e l Cód i go Naci o-
na l de Proced im ien tos Pena l es ,
para que se tenga una secci ón ti tu-
l ada : “actos de i nvesti gaci ón nece-
sari os para l a obtenci ón de
evi denci as d i g i ta l es” , ad i ci ona l os
artícu l os 390 b i s 1 a l 390 b i s 8 para
estab l ecer l os proced im ien tos re l a-
ti vos a : Conservaci ón de datos i n-
formáti cos a lmacenados; Datos
a lmacenados de usuari os o abona-
dos; Reg i stro y preservaci ón de da-
tos a lmacenados; Datos
i n formáti cos a lmacenados en otro
Estado; Obtenci ón de datos en
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t i empo rea l ; Cooperaci ón y as i s ten-
ci a j u ríd i ca en materi a procesa l pe-
na l ; Protecci ón de datos persona l es
en i nvesti gaci ones.
Lo l amen tab l e de este d i ctamen ,
es que no fue aceptado por l as ban-
cadas de l os d i versos parti dos y se
quedó en una mera propuesta de
buenos deseos, por eso i ns i s timos
que es una reforma i nconcl u sa .
La LXIV Leg i s l a tu ra federa l no ha
retomado esa i n teresan te propues-
ta , so l amen te l a Senadora Ale j an-
d ra Lagunes Soto Ru íz, i n teg ran te
de l Grupo Parl amen tari o de l Parti do
Verde Ecol og i s ta de Méxi co, pre-
sen tó a l a Asamblea una propos i-
ci ón con pun to de acuerdo que
exhorta a l E j ecu ti vo Federa l a i n i-
ci ar, a través de un proceso de mú l-
ti p l es partes i n teresadas, l os
traba j os necesari os para l a adhe-
s i ón de Méxi co a l Conven i o sobre
l a Ciberde l i n cuenci a , o Conven i o de
Budapest, l o cua l requ i ere l a i nvi ta-
ci ón expresa de l Com i té de M in i s-
tros de l Conse j o Eu ropeo ya que
nuestro país no es m iembro y tam-
poco parti ci pó en l a negoci aci ón de l
Conven i o .
E l P l an Naci ona l de Desarro l l o
201 9 – 2024 de l Pres i den te And rés
Manue l López Obrador, no con tem-
p l a en n i nguna de sus partes acci ón
a l guna en materi a de ci berde l i tos ,
por l o que cons i deramos recomen-
dab l e :
a) Que l as un i vers i dades púb l i-
cas y pri vadas con templen en
su Pl an de Estud i os como ma-
teri a ob l i garía : “Derecho y l as
nuevas tecnol og ías de l a i n for-
maci ón y comun i caci ón ” ;
b) Impu l sar acuerdos o conve-
n i os con l os Gobiernos Fede-
ra l , Estata l y mun i ci pa l , para
d i fund i r y capaci tar a sus tra-
ba j adores en esta nueva mo-
da l i d ad tecnol óg i ca ;
c) Buscar mecan i smos de coor-
d i naci ón con cámaras empre-
sari a l es y l eg i s l adores
federa l es para impu l sar una
nueva cu l tu ra en materi a tec-
no l óg i ca y una nueva reforma
l eg i s l a ti va más efi caz;
d ) Consti tu i r un g rupo de espe-
ci a l i s tas para genera l una pro-
puesta de reforma
técn i camen te vi ab l e , y
e) Fomen tar l os foros de d i scu-
s i ón en tre un i vers i dades de
este ti po de temáti cas .
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EJEMPLO CASO DE DELITO
CIBERNÉTICO.
En Méxi co l as moda l i d ades para co-
meter fraudes cuyo ob j eti vo es e l
reco l ectar de manera engaños l os
datos y credenci a l es de l os m iem-
bros de d i feren tes comun i dades
educati vas y fi nanci eras han evol u-
ci onado e i ncremen tado a l o l argo
de l os años, l o que se ha vi sto re-
fl e j ado en l a can ti dad de recl amos
por parte de l os usuari os que tam-
b i én ha i do en aumen to.
Un e j emplo de de l i to ci bernéti co
es un nuevo caso de phishing en
con tra de l os usuari os de l a comu-
n i dad de l a Un i vers i dad Veracruza-
na que a través de un correo
e l ectrón i co, se noti fi ca de un i n i ci o
de ses i ón de su cuen ta de correo
e l ectrón i co desde un d i spos i ti vo no
reconoci do, so l i ci tando l a veri fi ca-
ci ón de i den ti dad en un en l ace ex-
terno en l o que este ti po de correos
l l evan a l u suari o a s i t i os fa l sos ,
donde sol i ci tan datos que buscan
obtener i n formación persona l y fi-
nanci era para cometer fraudes.
Figura 1 . Alerta de caso de ph ish ing Un ivers idad Veracruzana jun io
201 9 .
Fuente: Universidad Veracruzana, 2019. En https://www.uv.mx/infosegura/fi-
les/2019/06/SGSI-Comunicados-CorreoNoUV_Junio2019.png
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CONCLUSIONES
La reforma al Cód i go Pena l Federa l
de 1 999 para impl emen tar l os de l i-
tos i n formáti cos en Méxi co, se en-
cuen tra rebasada por l os avances
tecnol óg i cos y por l a sofi s ti caci ón
de l as conductas de l i cti vas que
exi sten en esta materi a .
Eu ropa y l os organ i smos i n terna-
ci ona l es como la ONU y la U I T, han
hecho estud i os profundos sobre l a
ci berde l i n cuenci a y su impacto en
l a soci edad , e l gob i erno y l as em-
presas con sus respecti vos efectos
fi nanci eros , l o que ha generado en
i n teresan tes propuestas que l os
países desarro l l ados han adoptado
y de l os cua l es nuestro gob i erno no
ha queri do atender.
Los i n ten tos l eg i s l a ti vos para im-
p l emen tar reformas a l a Ley Pena l
Federa l y a l Cód i go Naci ona l de
Proced im ien to Pena l es , han s i do i n-
su fi ci en te y soci a lmen te han s i do
i gnorados o desconoci dos ;
U rge una deci d i da parti ci paci ón
de l as Un i vers i dades para genera l
cu l tu ra y propuestas ob j eti vas y vi a-
b l es .
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